
XX SEMINARIO ECONOMIA Y DEFENSA, 2018
Zaragoza, España

José María Yusta Loyo

JOSÉ MARÍA YUSTA LOYO
Dr. Ingeniero Industrial

Profesor Titular de Universidad

CONFERENCIA

Vulnerabilidad de 
infraestructuras críticas
de energía interdependientes

http://unizar.es / jmyusta

http://redcrit.unizar.es



José María Yusta Loyo / XX Seminario Economía y Defensa / Zaragoza, Marzo de 2018

14/8/2003



José María Yusta Loyo / XX Seminario Economía y Defensa / Zaragoza, Marzo de 2018



José María Yusta Loyo / XX Seminario Economía y Defensa / Zaragoza, Marzo de 2018

28/9/2003



José María Yusta Loyo / XX Seminario Economía y Defensa / Zaragoza, Marzo de 2018

10/11/2009

30/07/2012



José María Yusta Loyo / XX Seminario Economía y Defensa / Zaragoza, Marzo de 2018

4/11/2006



José María Yusta Loyo / XX Seminario Economía y Defensa / Zaragoza, Marzo de 2018

2010



José María Yusta Loyo / XX Seminario Economía y Defensa / Zaragoza, Marzo de 2018

2015



José María Yusta Loyo / XX Seminario Economía y Defensa / Zaragoza, Marzo de 2018

2014



José María Yusta Loyo / XX Seminario Economía y Defensa / Zaragoza, Marzo de 2018

2017



José María Yusta Loyo / XX Seminario Economía y Defensa / Zaragoza, Marzo de 2018



José María Yusta Loyo / XX Seminario Economía y Defensa / Zaragoza, Marzo de 2018

2015



José María Yusta Loyo / XX Seminario Economía y Defensa / Zaragoza, Marzo de 2018



José María Yusta Loyo / XX Seminario Economía y Defensa / Zaragoza, Marzo de 2018

2015



José María Yusta Loyo / XX Seminario Economía y Defensa / Zaragoza, Marzo de 2018

2016



José María Yusta Loyo / XX Seminario Economía y Defensa / Zaragoza, Marzo de 2018

2016



José María Yusta Loyo / XX Seminario Economía y Defensa / Zaragoza, Marzo de 2018

Fuente: http://www.eleconomista.es/tecnologia/noticias/7919421/10/16/El-sector-sufre-el-35-de-los-ataques-informaticos.html
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Luis Jiménez (CCN), Enrique Cabeiro (Mando Conjunto de Ciberdefensa), José 
Valiente (CCI), Alberto Hernández (Incibe) y Miguel Ángel Abad (OCC). 
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• Threats to security of spanish energetic supply. Inteligencia y Seguridad: Revista de Análisis y 
Prospectiva, nº 6, Plaza y Valdés, 2009, Pags. 223-252

• Methodologies and applications for critical infrastructure protection. Energy Policy 39 (2011) 
6100–6119

• Using Interconnected Risk Maps to Assess the Threats Faced by Electricity 
Infrastructures. International Journal of Critical Infrastructure Protection 6 (2013) 197–216

• Grid Vulnerability Analysis Based on Scale-Free Graphs versus Power Flow Models. Electric 
Power Systems Research 101 (2013) 71-79.

• Structural Vulnerability in Transmission Systems: Cases of Colombia and Spain. Energy 
Conversion and Management 77 (2014) 408-418

• Nuevas técnicas para el análisis de la vulnerabilidad de infraestructuras energéticas ante 
ataques deliberados. II Congreso Nacional de I+D en Defensa y Seguridad, DESEi+d (2014)

• Representation of electric power systems by complex networks with applications to risk 
vulnerability assessment. DYNA 82 (192) (2015) 68-77

• Vulnerability Assessment of a Large Electrical Grid by New Graph Theory Approach, IEEE 
Latin America Transactions 16, 2 (2018) 527-535 
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 DEFINICIÓN clásica:  
Suficiente cantidad de 
energía a precio asequible.

 DEFINICIÓN moderna: 
Estabilidad de los precios, 
diversificación de fuentes, 
economía de las inversiones,  
seguridad de las 
infraestructuras, reservas y 
almacenamiento, eficiencia 
energética, mercados, 
sostenibilidad.
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Source: M-Tech
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 Actualización insuficiente e inversiones inadecuadas en 
infraestructuras

 Volatilidad de los precios de suministro de la energía
 Actividades fraudulentas en el sector energético 
 Inestabilidad política en los países productores 
 Optimización de la diversificación de los recursos energéticos 
 Amenazas a los países y rutas de aprovisionamiento 
 Conflictos políticos entre países suministradores, 

consumidores y de tránsito 
 Insuficientes interconexiones energéticas 
 Riesgos de la generación eléctrica nuclear 
 Accidentes industriales graves 
 Catástrofes naturales 
 Ciberamenazas
 Amenazas físicas a las infraestructuras energéticas 

Económicos 

Geoestratégicos 

Técnicos 

Ambientales

Deliberados 
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Según el USA Patriot Act de 2001: Las infraestructuras críticas están 
compuestas por aquellos sistemas y sus activos, ya sean físicos o 
virtuales, tan vitales para los Estados Unidos que la inhabilitación o la 
destrucción de estos sistemas y sus activos tienen un alto impacto en la 
seguridad económica nacional, en la salud pública, en la seguridad 
nacional, o cualquier combinación de éstas.

Según la Directiva 2008/114/CE  de la Unión Europea: Las 
infraestructuras críticas se definen como todo elemento, sistema o parte 
de este situado en los Estados miembros que es esencial para el 
mantenimiento de funciones sociales vitales, la salud, la integridad física, 
la seguridad, y el bienestar social y económico de la población y cuya 
perturbación o destrucción afectaría gravemente a un Estado miembro al 
no poder mantener esas funciones.
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Ley 8/2011 
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Un sistema de gestión de riesgos
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Definir los objetivos
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J.M. Yusta et al. Methodologies and applications for critical infrastructure protection. Energy Policy 39 (2011)
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Ley 8/2011 
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Identificar las amenazas
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Fuente: REE Informe sistema eléctrico  2017
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Fuente: ENAGAS  Informe sistema gasista 2017
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Fuente: ENAGAS  Informe 
sistema gasista 2017
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J.M. Yusta et al. Methodologies and applications for critical infrastructure protection. Energy Policy 39 (2011)
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J.M. Yusta et al. Methodologies and applications for critical infrastructure protection. Energy Policy 39 (2011)
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J.M. Yusta et al. Methodologies and applications for critical infrastructure protection. Energy Policy 39 (2011)
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J.M. Yusta et al. Methodologies and applications for critical infrastructure protection. Energy Policy 39 (2011)
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J.M. Yusta et al. Methodologies and applications for critical infrastructure protection. Energy Policy 39 (2011)
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Evaluar las amenazas
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G.J. Correa, J.M. Yusta. Using Interconnected Risk Maps to Assess the Threats Faced by Electricity 
Infrastructures. International Journal of Critical Infrastructure Protection 6 (2013)
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G.J. Correa, J.M. Yusta. Using Interconnected Risk Maps to Assess the Threats Faced by Electricity 
Infrastructures. International Journal of Critical Infrastructure Protection 6 (2013)
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G.J. Correa, J.M. Yusta. Using Interconnected Risk Maps to Assess the Threats Faced by Electricity 
Infrastructures. International Journal of Critical Infrastructure Protection 6 (2013)
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G.J. Correa, J.M. Yusta. Using Interconnected Risk Maps to Assess the Threats Faced by Electricity 
Infrastructures. International Journal of Critical Infrastructure Protection 6 (2013)
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G.J. Correa, J.M. Yusta. Using Interconnected Risk Maps to Assess the Threats Faced by Electricity 
Infrastructures. International Journal of Critical Infrastructure Protection 6 (2013)
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G.J. Correa, J.M. Yusta. Using Interconnected Risk Maps to Assess the Threats Faced by Electricity 
Infrastructures. International Journal of Critical Infrastructure Protection 6 (2013)
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G.J. Correa, J.M. Yusta. Using Interconnected Risk Maps to Assess the Threats Faced by Electricity 
Infrastructures. International Journal of Critical Infrastructure Protection 6 (2013)
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VULNERABILIDAD CONTRA FALLOS Y ATAQUES EN LA RED

• Validación de la aplicación de teoría de grafos como herramienta adecuada para 
el análisis de vulnerabilidad en el sector de infraestructura eléctrica.

• Funcionamiento de las redes complejas en eventos de eliminación de nodos de 
manera aleatoria (“tolerancia contra errores o fallos”) o de manera deliberada
(“tolerancia contra ataques”). 

• Partiendo de una red conectada, en cada iteración se elimina un nodo. El 
aislamiento (o desaparición) de ese nodo implica la eliminación de todos los 
enlaces conectados a él.

G.J. Correa, J.M. Yusta. Grid Vulnerability Analysis Based on Scale-Free Graphs versus Power Flow Models. 
Electric Power Systems Research 101 (2013) 71-79.
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Medidas estadísticas que se obtienen para cada grafo

• Distancia Geodésica: 

• Distancia Media Geodésica:

• Eficiencia Geodésica:

Con estos indicadores se obtienen posteriores mediciones 
que reflejan la evolución del grafo en condiciones de 
aislamientos sucesivos de los nodos que lo conforman.

( )
( )

ijiNj
Ni

dijd
∈

=

= min
2L

( )∑≠−⋅
=

ji
ijd

NN
d

1
1

( )∑≠−⋅
=

ji ijdNN
e 1

1
1

G.J. Correa, J.M. Yusta. Grid Vulnerability Analysis Based on Scale-Free Graphs versus Power Flow Models. 
Electric Power Systems Research 101 (2013) 71-79.

INDICADORES DE EVALUACIÓN EN EL GRAFO DE LIBRE ESCALA
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INDICADORES DE EVALUACIÓN EN EL GRAFO DE LIBRE ESCALA

Evolución de ciertos indicadores estadísticos de las redes 
complejas en caso de eventos de eliminación sistemática de 
sus nodos.

• Índice de Vulnerabilidad Geodésica (v): 

• Índice de Impacto en la conectividad (S):

• Índice de Desconexión de Cargas (PLS):    
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G.J. Correa, J.M. Yusta. Grid Vulnerability Analysis Based on Scale-Free Graphs versus Power Flow Models. 
Electric Power Systems Research 101 (2013) 71-79.
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G.J. Correa, J.M. Yusta. Grid Vulnerability Analysis Based on Scale-Free Graphs versus Power Flow Models. 
Electric Power Systems Research 101 (2013) 71-79.
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G.J. Correa, J.M. Yusta. Grid Vulnerability Analysis Based on Scale-Free Graphs versus Power Flow Models. 
Electric Power Systems Research 101 (2013) 71-79.
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G.J. Correa, J.M. Yusta. Grid Vulnerability Analysis Based on Scale-Free Graphs versus Power Flow Models. 
Electric Power Systems Research 101 (2013) 71-79.
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RED DE TRANSPORTE ALTA TENSIÓN (COLOMBIA, ESPAÑA)

Red peninsular de alta tensión 
400kV en España 

Redes de transporte 220kV y 500kV en 
Zonas Interconectadas de Colombia 

G.J. Correa, J.M. Yusta. Structural Vulnerability in Transmission Systems: Cases of Colombia and Spain. 
Energy Conversion and Management 77 (2014) 408-418



José María Yusta Loyo / XX Seminario Economía y Defensa / Zaragoza, Marzo de 2018

Grafos de Libre Escala representativos de las redes de transporte (caso base)

RED DE TRANSPORTE ALTA TENSIÓN (COLOMBIA, ESPAÑA)

Red española 400kV
Red colombiana 220kV y 500kV

G.J. Correa, J.M. Yusta. Structural Vulnerability in Transmission Systems: Cases of Colombia and Spain. 
Energy Conversion and Management 77 (2014) 408-418
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• Caso 1: Condición actual de la Red de Transporte (94 
buses en Colombia, 48 buses en España)

• Caso 2: Planes de mejora de robustez de la red actual, 
según la planificación establecida en los documentos 
gubernamentales (UPME 2010-2024, MINETUR 2008-
2016)

• Caso 3: Planificación de la expansión de las redes 
actuales, según los documentos gubernamentales 
(117 buses en Colombia, 76 buses en España)

RED DE TRANSPORTE ALTA TENSIÓN (COLOMBIA, ESPAÑA)

G.J. Correa, J.M. Yusta. Structural Vulnerability in Transmission Systems: Cases of Colombia and Spain. 
Energy Conversion and Management 77 (2014) 408-418
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VULNERABILIDAD GEODÉSICA (FALLOS ALEATORIOS)

Caso 1 vs Caso 2: 
Leve mejora de la vulnerabilidad

Caso 1 vs Caso 3: 
La red expandida es más 
vulnerable (es menos compacta)

0

0,2

0,4

0,6

0,8

1

0 0,2 0,4 0,6

v

f - Fracción de nodos aislados

Red Colombiana

CO: CASO 1

CO: CASO 2

CO: CASO 3

0

0,2

0,4

0,6

0,8

1

0 0,2 0,4 0,6

v

f - Fracción de nodos aislados

Red Española

ES. CASO 1

ES: CASO 2

ES: CASO 3

G.J. Correa, J.M. Yusta. Structural Vulnerability in Transmission Systems: Cases of Colombia and Spain. 
Energy Conversion and Management 77 (2014) 408-418
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VULNERABILIDAD GEODÉSICA (FALLOS ALEATORIOS)

RED f = 5% f = 10% f = 20% f = 30%

España (Caso 1) 0.34 0.57 0.81 0.90

España (Caso 2) 0.31 0.55 0.81 0.91

España (Caso 3) 0.30 0.54 0.86 0.95

Colombia (Caso 1) 0.47 0.71 0.88 0.93

Colombia (Caso 2) 0.40 0.65 0.87 0.93

Colombia (Caso 3) 0.51 0.73 0.91 0.96

Menor vulnerabilidad v para una red más mallada:
• Nuevas líneas de transporte, sin aumentar el número de 

subestaciones.
• Mayor valor promedio del grado de conexión k

Algunos escenarios de riesgo tienen la consecuencia de aislar un 
área geográfica que comprometa una pequeña cantidad de nodos 
(5% ó 10% de los nodos de la red)

G.J. Correa, J.M. Yusta. Structural Vulnerability in Transmission Systems: Cases of Colombia and Spain. 
Energy Conversion and Management 77 (2014) 408-418



José María Yusta Loyo / XX Seminario Economía y Defensa / Zaragoza, Marzo de 2018

VULNERABILIDAD GEODÉSICA (ATAQUES DELIBERADOS)

Caso 1 vs Caso 3: 
La red expandida es más 
vulnerable 
(es menos compacta)
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Caso 1 vs Caso 2: 
Curvas superpuestas 
(no implica mayor protección 
frente a los ataques 
deliberados)

G.J. Correa, J.M. Yusta. Structural Vulnerability in Transmission Systems: Cases of Colombia and Spain. 
Energy Conversion and Management 77 (2014) 408-418
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VULNERABILIDAD GEODÉSICA (ATAQUES DELIBERADOS)

En España y Colombia, la planificación de las inversiones en 
expansión del sistema implica la aparición de buses que concentran 
altos grados de conectividad

Mayor resiliencia en escenarios de riesgos aleatorios (fenómenos 
naturales, fallos técnicos, fallos humanos, etc) que frente a 
amenazas de ataques malintencionados (vandalismo, terrorismo, 
ciberataques)

RED f = 0.5% f = 1% f = 2% f = 5% f = 10%

España (Caso 1) 0.36 0.45 0.62 0.84 0.95

España (Caso 2) 0.36 0.45 0.62 0.84 0.95

España (Caso 3) 0.40 0.50 0.69 0.92 0.97

Colombia (Caso 1) 0.36 0.45 0.70 0.87 0.97

Colombia (Caso 2) 0.36 0.43 0.70 0.87 0.97

Colombia (Caso 3) 0.49 0.60 0.79 0.92 0.97

G.J. Correa, J.M. Yusta. Structural Vulnerability in Transmission Systems: Cases of Colombia and Spain. 
Energy Conversion and Management 77 (2014) 408-418
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• Una aplicación de la metodología desarrollada para 
evaluar la vulnerabilidad estructural en grandes redes 
eléctricas ha facilitado conclusiones sobre la 
efectividad de las inversiones en la topología de las 
infraestructuras, según la aplicación de los planes de 
expansión de las redes.

• La estrategia de aumentar la robustez a las redes, es 
decir, mejorar el mallado y el grado de conectividad de 
los buses, proporciona leves mejoras en la 
vulnerabilidad de la red frente a fallos aleatorios; sin 
embargo, no se evidencian mejoras en el caso de 
ataques deliberados a la infraestructura.

CONCLUSIONES

G.J. Correa, J.M. Yusta. Structural Vulnerability in Transmission Systems: Cases of Colombia and Spain. 
Energy Conversion and Management 77 (2014) 408-418
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Proyecto 2017-2019
REDCRIT: 
REDES DE LIBRE ESCALA PARA EL ANÁLISIS 
DE VULNERABILIDAD Y RESILIENCIA DE 
INFRAESTRUCTURAS ENERGÉTICAS 
INTERDEPENDIENTES ENE2016-77172-R

Financiado por: Apoyado por:
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REDCRIT: 
Proyecto 2017-2019
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REDCRIT
 Aplicar los avances obtenidos por el grupo de investigación 

para sustituir las herramientas computacionales de flujos de 
cargas tradicionalmente utilizadas en el análisis de 
contingencias de redes eléctricas por los nuevos métodos 
basados en la teoría de redes complejas, aplicados al análisis 
de vulnerabilidad de las topologías de redes interdependientes.

 Estudio más rápido de la resiliencia de las redes ante 
contingencias N-t, es decir, ante fallos en cascada de las 
redes.

Proyecto 2017-2019
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REDCRIT
 Validar una metodología para redes dependientes, donde se 

analizarán conjuntamente las redes eléctricas y de transporte 
de gas natural.

 En España el 25% de la potencia eléctrica instalada en 
centrales de generación corresponde a centrales de gas 
natural y cubrió en años anteriores hasta el 32% de la 
demanda eléctrica anual del país.

Proyecto 2017-2019
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Generación 
eléctrica con 
ciclos combinados 
de gas natural
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REDCRIT
 La metodología desarrollada se aplicará a las redes reales 

de transporte de gas y electricidad en España para 
identificar los elementos críticos de ambos sistemas y 
obtener conclusiones sobre la efectividad de las 
inversiones propuestas por los correspondientes 
gestores de las redes, Enagás S.A. y Red Eléctrica de 
España S.A. respectivamente.

Proyecto 2017-2019
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http://redcrit.unizar.es
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GRAFO DE REDES ACOPLADAS DE GAS Y ELECTRICIDAD
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Eliminación
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Eliminación
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Eliminación

Red desacoplada
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Modelo de red Grafo de libre escala Representación
Redes eléctricas

57 buses: 
42 cargas, 17 
transformadores, 63 líneas, 
3 capacitores, 7 
generadores.

189 nodos, 212 enlaces

118 buses:
99 cargas, 9 
transformadores, 177 
líneas, 14 capacitores, 54 
generadores.

471 nodos, 539 enlaces

Redes de gas

22 nodos: 
19 cargas no eléctricas, 1 
suministro, 36 gasoductos. 78 nodos, 92 enlaces

25 nodos: 
18 cargas no eléctricas, 3 
unidades de compresión, 1 
suministro, 35 gasoductos.

76 nodos, 89 enlaces



José María Yusta Loyo / XX Seminario Economía y Defensa / Zaragoza, Marzo de 2018



José María Yusta Loyo / XX Seminario Economía y Defensa / Zaragoza, Marzo de 2018

Estrategia de 
eliminación Correlación Caso 1 Caso 2

Aleatorio 𝜌𝜌1(𝐿𝐿𝐿𝐿, 𝑣𝑣) 0.9987 0.9992
𝜌𝜌1(𝐿𝐿𝐿𝐿, 𝑆𝑆) 0.9759 0.9802

Deliberado 𝜌𝜌1(𝐿𝐿𝐿𝐿, 𝑣𝑣) 0.9805 0.9970
𝜌𝜌2(𝐿𝐿𝐿𝐿, 𝑆𝑆) 0.9677 0.9754
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• Red eléctrica: Condición actual de la Red de 
Transporte (611 nodos y 672 enlaces)

• Red de gas: Condición actual de la Red de Transporte 
(1380 nodos y 1402 enlaces)

• Red acoplada: 2031 nodos y 2154 enlaces

REDES ESPAÑOLAS DE ELECTRICIDAD Y GAS NATURAL



José María Yusta Loyo / XX Seminario Economía y Defensa / Zaragoza, Marzo de 2018



José María Yusta Loyo / XX Seminario Economía y Defensa / Zaragoza, Marzo de 2018



José María Yusta Loyo / XX Seminario Economía y Defensa / Zaragoza, Marzo de 2018

unizar.es / jmyusta


	Número de diapositiva 1
	Número de diapositiva 2
	Número de diapositiva 3
	Número de diapositiva 4
	Número de diapositiva 5
	Número de diapositiva 6
	Número de diapositiva 7
	Número de diapositiva 8
	Número de diapositiva 9
	Número de diapositiva 10
	Número de diapositiva 11
	Número de diapositiva 12
	Número de diapositiva 13
	Número de diapositiva 14
	Número de diapositiva 15
	Número de diapositiva 16
	Número de diapositiva 17
	Número de diapositiva 18
	Número de diapositiva 19
	Número de diapositiva 20
	Número de diapositiva 21
	Número de diapositiva 22
	Número de diapositiva 23
	Número de diapositiva 24
	Número de diapositiva 25
	Número de diapositiva 26
	Número de diapositiva 27
	Número de diapositiva 28
	Número de diapositiva 29
	Número de diapositiva 30
	Número de diapositiva 31
	SEGURIDAD ENERGETICA
	Número de diapositiva 33
	Número de diapositiva 34
	Número de diapositiva 35
	Número de diapositiva 36
	Número de diapositiva 37
	Número de diapositiva 38
	Número de diapositiva 39
	Número de diapositiva 40
	Número de diapositiva 41
	Número de diapositiva 42
	Número de diapositiva 43
	Número de diapositiva 44
	INFRAESTRUCTURAS CRITICAS
	Número de diapositiva 46
	Número de diapositiva 47
	Número de diapositiva 48
	Número de diapositiva 49
	Número de diapositiva 50
	Número de diapositiva 51
	Número de diapositiva 52
	Número de diapositiva 53
	Número de diapositiva 54
	Número de diapositiva 55
	Número de diapositiva 56
	Número de diapositiva 57
	Número de diapositiva 58
	Número de diapositiva 59
	Número de diapositiva 60
	Número de diapositiva 61
	Número de diapositiva 62
	Número de diapositiva 63
	Número de diapositiva 64
	Número de diapositiva 65
	Número de diapositiva 66
	Número de diapositiva 67
	Número de diapositiva 68
	Número de diapositiva 69
	Número de diapositiva 70
	Número de diapositiva 71
	Número de diapositiva 72
	Número de diapositiva 73
	Número de diapositiva 74
	Número de diapositiva 75
	Número de diapositiva 76
	Número de diapositiva 77
	Número de diapositiva 78
	Número de diapositiva 79
	Número de diapositiva 80
	Número de diapositiva 81
	Número de diapositiva 82
	Número de diapositiva 83
	Número de diapositiva 84
	Número de diapositiva 85
	Número de diapositiva 86
	Número de diapositiva 87
	Número de diapositiva 88
	Número de diapositiva 89
	Número de diapositiva 90
	Número de diapositiva 91
	Número de diapositiva 92
	Número de diapositiva 93
	Número de diapositiva 94
	Número de diapositiva 95
	Número de diapositiva 96
	Número de diapositiva 97
	Número de diapositiva 98
	Número de diapositiva 99
	Número de diapositiva 100
	Número de diapositiva 101
	Número de diapositiva 102
	Número de diapositiva 103
	Número de diapositiva 104
	Número de diapositiva 105
	Número de diapositiva 106
	Número de diapositiva 107
	Número de diapositiva 108
	Número de diapositiva 109
	Número de diapositiva 110
	Número de diapositiva 111
	Número de diapositiva 112

