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Blackout in Bratzil

A widespread power outage
Tuesday affected more than 60
million people in Brazil and
Paraguay after transmission
problems at a hydroelectric dam.
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Un fallo en la red eléctrica alemana causa un apagon en nueve
paises de Europa

Madrid, Cataluna, Valencia, Castilla La Mancha y Castilla y Leon sufrieron el apagon

]
y U [ —
] ;4

" A 4}%_“‘ A i’ 4] MADRID. Un fallo en la red de suministro eléctrico en Alemania,
' ‘= R : cuyo origen aun no ha sido determinado, provoco la madrugada del
B ™ Wt = : , sabado un apagon generalizado, que afecté a unos diez millones de
A F LF; TL ittt o personas en nueve paises europeos.
d I% o8 :;I — ji - Una filial de la compaiiia eléctrica alemana E.ON admitio ayer la
_ ’: T 5 *’ e | ': | ’ L posibilidad de haber provocado los apagones eléctricos que

afectaron a gran parte de Europa occidental, especialmente a
L Alemania, Francia y Espafa. Segun explico la filial E.ON Netz, |a
gf;r:jgcr)‘igethfll_'g_s Elli_aét'cas en Stommeln, presunta causa de estos apagones fue "una sobrecarga de la red en
' ) el norte y oeste de Alemania" que podria estar relacionada con unas
operaciones llevadas a cabo por esta compania.
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La preocupacion no es exclusiva de Estados Unidos. En Espafia, el Centro Nacional para la
Proteccion de las Infraestructuras Criticas (CNPIC), del Ministerio del Interior, gestioné en 2015 al
menos 63 ataques de alto nivel contra operadores esenciales de transporte, gas, petrdleo,
electricidad, agua, industria quimica, nuclear, alimentacion, banca... El mapa del riesgo espafiol
tiene 93 operadores de infraestructuras criticas. El 80 por ciento son empresas privadas.

«El incidente mas importante fue una delicada amenaza de seguridad en el sector energético que,
de haberse producido, podria haber afectado a un Servicio esencial consumido en miles de
hogares y empresas». El CNPIC también ha reforzado la atencion en el transporte, después del
caos ferroviario producido por un sabotaje en la linea del AVE que paralizd 40 trenes y afecto a
13.000 pasajeros en octubre, a pesar de que no fuera un ataque informatico, sino fisico, pues los
asaltantes cortaron los cables de fibra éptica que comunican al maquinista con el centro de control.
En todo caso, no fue un robo, pues el valor de la fibra era despreciable.
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El sector energético sufre uno de cada
tres ciberataques informaticos en el
mundo

CONCHA RASO  10:57-27/10/2016 <2 0 Comentarios

Fuente: : C i ogia/noticias/7919421/10/16/El-sector-sufre-el-35-de-los-ataques-informaticos.html
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AUMENTA ATENTADOS CONTRA
INFRAESTRUCTURA ELECTRICA

Nacional 16.02.2018

Grave crisis eléctrica en region Caribe por
atentados del Eln

La guerrilla destruyd dos torres de interconexion y averio otras dos, por lo que fue necesario poner las térmicas a toda marcha.
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T he Continental European (CE) Power System -a large synchronized area

stretching from Spain to Turkey and from Poland to Netherlands; \

encompassing 25 countries- is experiencing a continuous system frequency
deviation from the mean value of 50 Hz, and this since mid of January 2018.

The power deviations are originating from the control area called Serbia,
Macedonia, Montenegro (SMM block) and specifically Kosovo and Serbia.

The power deviations have led to a slight decrease in the electric frequency
average.

This average frequency deviation, that has never happened in any similar way in
the CE Power system, must cease. The missing energy amounts currently to 113

GWh. The question of who will compensate for this loss has to be answered.

The decrease in frequency average is affecting also those electric clocks that are
steered by the frequency of the power system and not by a quartz crystal: they

show currently a delay of close to six minutes.

ENTSO-E, the association of the European TSOs, is exploring all technical
options to address the deviation issue with the concerned TSOs.
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Legislacion Espanola

= Ley 8/2011 por la que se establecen medidas para la Proteccion de las Infraestructuras Criticas

= R.D. 704/2011 por la que se aprueba el Reglamento para la Protecciéon de las Infraestructuras

Criticas

Acuerdo Consejo de Ministros sobre Proteccién de Infraestructuras Criticas

Ley de Seguridad Nacional

Estrategia de Seguridad Energética Nacional

Estrategia de Seguridad Nacional

Estrategia de Ciberseguridad Nacional

Estrategia de Seguridad Maritima Nacional

Ley de Seguridad Privada

Ley 17/2015 del Sistema Nacional de Proteccién Civil.

R.D. 407/1992 Norma Basica de Proteccion Civil

R.D. 393/2007 Norma Basica de Autoproteccién de Centros y Establecimientos

R.D. 1468/2008 que modifica R.D. 393/2007

R.D. 399/2007 Protocolo Intervencion Unidad Militar Emergencia

Contenidos minimos PSO

= Contenidos minimos PPE

= Guia de Buenas Practicas para la elaboraciéon de los Contenidos Minimos de los Planes de
Seguridad del Operador

= Guia de Buenas Practicas para la elaboracion de los Contenidos Minimos de los Planes de
Protecciéon Especificos
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Panel Il: Ciberseguridad en las infraestructuras criticas: protegiéndonos en el ciberespacio

5° Congreso de Proteccion de Infraestructuras _
Criticas y Servicios Esenciales

Ciberseguridad, un pilar fundamental para la Proteccion de Infraestructuras
Criticas y Esenciales de nuestro pais

21/12/2017 - E.G/ B.V/ D.M/ J.S. Fotos:Mar Saez

Luis Jiménez (CCN), Enrigue Cabeiro (Mando Conjunto de Ciberdefensa), José
Valiente (CCI), Alberto Hernandez (Incibe) y Miguel Angel Abad (OCC).
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Threats to security of spanish energetic supply. Inteligencia y Seguridad: Revista de Analisis y
Prospectiva, n° 6, Plaza y Valdés, 2009, Pags. 223-252

Methodologies and applications for critical infrastructure protection. Energy Policy 39 (2011)
6100-6119

Using Interconnected Risk Maps to Assess the Threats Faced by Electricity
Infrastructures. International Journal of Critical Infrastructure Protection 6 (2013) 197-216

Grid Vulnerability Analysis Based on Scale-Free Graphs versus Power Flow Models. Electric
Power Systems Research 101 (2013) 71-79.

Structural Vulnerability in Transmission Systems: Cases of Colombia and Spain. Energy
Conversion and Management 77 (2014) 408-418

Nuevas técnicas para el andlisis de la vulnerabilidad de infraestructuras energéticas ante
atagues deliberados. Il Congreso Nacional de 1+D en Defensa y Seguridad, DESEi+d (2014)

Representation of electric power systems by complex networks with applications to risk
vulnerability assessment. DYNA 82 (192) (2015) 68-77

Vulnerability Assessment of a Large Electrical Grid by New Graph Theory Approach, IEEE
Latin America Transactions 16, 2 (2018) 527-535
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SEGURIDAD ENERGETICA

» DEFINICION clasica:
Suficiente cantidad de
energia a precio asequible.

» DEFINICION moderna:
Estabilidad de los precios,
diversificacion de fuentes,
economia de las inversiones,
seguridad de las
Infraestructuras, reservas y
almacenamiento, eficiencia
energeética, mercados,
sostenibilidad.

MMM Loyo / XX Seminario Economiay Defensa/ Zaragoza, Marzo de 2018



07/01/2009

musta Loyo / XX Seminario Economiay Defensa/ Zaragoza, Marzo de 2018



Friday, Mar 2, 2018
# Gas TTF Netherlands Spot SPOT: 71,17
# Gas Gaspool Germany Spot 5POT: 59,49
# Gas NCG Germany Spot 5POT: 58,06
# Gas PS5V ltalian Spot SPOT: 56,05

Gas PECG Mord France Spot 5POT: 50,99

Gas MIBCAS Spain Spot 5POT: 33,94 02/03/2018

- -

Source: M-Tech
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Corpus Christi LNG Terminal
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Actualizacion insuficiente e inversiones inadecuadas en
infraestructuras

Volatilidad de los precios de suministro de la energia Economicos
Actividades fraudulentas en el sector energético

Inestabilidad politica en los paises productores

Optimizacion de la diversificacion de los recursos energeticos

Amenazas a los paises y rutas de aprovisionamiento Geoestratégicos

Conflictos politicos entre paises suministradores,
consumidores y de transito

Insuficientes interconexiones energéticas
Riesgos de la generacion eléctrica nuclear

Técnicos
Accidentes industriales graves
Catastrofes naturales I Ambientales
Ciberamenazas
Amenazas fisicas a las infraestructuras energéticas ‘ Deliberados
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INFRAESTRUCTURAS CRITICAS

\

Segun el USA Patriot Act de 2001.: Las infraestructuras criticas estan
compuestas por aguellos sistemas y sus activos, ya sean fisicos o
virtuales, tan vitales para los Estados Unidos que la inhabilitacion o la
destruccion de estos sistemas y sus activos tienen un alto impacto en la
seguridad econdmica nacional, en la salud publica, en la seguridad
nacional, o cualquier combinacion de éstas.

Segun la Directiva 2008/114/CE de la Unidn Europea: Las
iInfraestructuras criticas se definen como todo elemento, sistema o parte
de este situado en los Estados miembros que es esencial para el
mantenimiento de funciones sociales vitales, la salud, la integridad fisica,
la seguridad, y el bienestar social y econdmico de la poblacion y cuya
perturbacion o destruccion afectaria gravemente a un Estado miembro al
no poder mantener esas funciones.
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Articulo 2. Definiciones.
A los efectos de la presente Ley, se entendera por:

a) Servicio esencial: el servicio necesario para el mantenimiento de las funciones
sociales basicas, la salud, la seguridad, el bienestar social y econémico de los ciudadanos,
o el eficaz funcionamiento de las Instituciones del Estado y las Administraciones Publicas.

b) Sector estratégico: cada una de las areas diferenciadas dentro de la actividad
laboral, econdmica y productiva, que proporciona un servicio esencial o que garantiza el
ejercicio de la autoridad del Estado o de la seguridad del pais. Su categorizacion viene
determinada en el anexo de esta norma.

c) Subsector estrategico: cada uno de los ambitos en los que se dividen los distintos
sectores estratégicos, conforme a la distribucion que contenga, a propuesta de los
Ministerios y organismos afectados, el documento técnico que se apruebe por el Centro

d) Infraestructuras estrategicas: las instalaciones, redes, sistemas y equipos fisicos
y de tecnologia de la informacion sobre las que descansa el funcionamiento de los servicios
esenciales.

e) Infraestructuras criticas: las infraestructuras estratégicas cuyo funcionamiento es
indispensable y no permite soluciones alternativas, por lo que su perturbacion o destruccion
tendria un grave impacto sobre los servicios esenciales.

algun Estado miembro de la Union Europea, cuya perturbacion o destruccion afectaria
gravemente al menos a dos Estados miembros, todo ello con arreglo a la Directiva
2008/114, del Consejo, de 8 de diciembre, sobre la identificacion y designacion de
Infraestructuras Criticas Europeas y la evaluacion de la necesidad de mejorar su proteccion
(en adelante, Directiva 2008/114/CE).

Ley 8/2011
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Un sistema de gestion de riesgos
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Definir los objetivos
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J.M. Yusta et al. Methodologies and applications for critical infrastructure protection. Energy Policy 39 (2011)

musta Loyo / XX Seminario Economiay Defensa/ Zaragoza, Marzo de 2018



-

Sectores estratégicos y Ministerios/Organismos del sistema competentes

Sector

Ministerio/Organismo del sistema

Administracion.

Ministerio Presidencia.

Ministerio Interior.

Ministerio Defensa.

Centro Nacional de Inteligencia.

Ministerio Politica Territorial y Administracién Publica.

Espacio.

Ministerio Defensa.

Industria nuclear.

Ministerio Industria, Turismo y Comercio.
Consejo de Seguridad Nuclear.

Industria quimica.

Ministerio Interior.

Instalaciones de investigacion.

Ministerio Ciencia e Innovacién.
Ministerio Medio Ambiente, y Medio Rural y Marino.

Ministerio Medio Ambiente, y Medio Rural y Marino.

Agua. Ministerio Sanidad, Politica Social e Igualdad.
Energia. Ministerio Industria, Turismo y Comercio.

Ministerio Sanidad, Politica Social e Igualdad.
Salud.

Ministerio Ciencia & Innovacion.

Tecnologias de la Informacian y las
Comunicaciones (TIC).

Ministerio Industria, Turismo y Comercio.

Ministerio Defensa.

Centro Nacional de Inteligencia.

Ministerio Ciencia e Innovacion.

Ministerio Politica Territorial y Administracién Publica.

Transporte. Ministerio Fomento.
Ministerio Medio Ambiente, y Medio Rural y Marino.
Alimentacion. Ministerio Sanidad, Politica Social e Igualdad.

Ministerio Industria, Turismo y Comercio.

Sistema financiero y tributario.

Ministerio Economia y Hacienda.

Ley 8/2011
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Fuente: REE Informe sistema eléctrico 2017
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Fuente: ENAGAS Informe sistema gasista 2017
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J.M. Yusta et al. Methodologies and applications for critical infrastructure protection. Energy Policy 39 (2011)
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J.M. Yusta et al. Methodologies and applications for critical infrastructure protection. Energy Policy 39 (2011)
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J.M. Yusta et al. Methodologies and applications for critical infrastructure protection. Energy Policy 39 (2011)

\

Of the 55 applications and platforms, 69% are software tools
and 31% are analytical and generic methodologies. A first discus-
sion is driven from the following perspectives:

e Availability and maturity of applications.

e Combination of mathematical models and complimentary
computational techniques that are currently used in research
on critical infrastructure protection.

e Use of mathematical/computational models applied to the list
of critical infrastructure sectors.

e Usage of modelling techniques in each stage of the risk
management framework.
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(for critical electric infrastructure protection)
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Evaluar las amenazas
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G.J. Correa, J.M. Yusta. Using Interconnected Risk Maps to Assess the Threats Faced by Electricity
Infrastructures. International Journal of Critical Infrastructure Protection 6 (2013)
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G.J. Correa, J.M. Yusta. Using Interconnected Risk Maps to Assess the Threats Faced by Electricity
Infrastructures. International Journal of Critical Infrastructure Protection 6 (2013)
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G.J. Correa, J.M. Yusta. Using Interconnected Risk Maps to Assess the Threats Faced by Electricity
Infrastructures. International Journal of Critical Infrastructure Protection 6 (2013)
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G.J. Correa, J.M. Yusta. Using Interconnected Risk Maps to Assess the Threats Faced by Electricity
Infrastructures. International Journal of Critical Infrastructure Protection 6 (2013)

musta Loyo / XX Seminario Economiay Defensa/ Zaragoza, Marzo de 2018



G.J. Correa, J.M. Yusta. Using Interconnected Risk Maps to Assess the Threats Faced by Electricity
Infrastructures. International Journal of Critical Infrastructure Protection 6 (2013)
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G.J. Correa, J.M. Yusta. Using Interconnected Risk Maps to Assess the Threats Faced by Electricity
Infrastructures. International Journal of Critical Infrastructure Protection 6 (2013)
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G.J. Correa, J.M. Yusta. Using Interconnected Risk Maps to Assess the Threats Faced by Electricity
Infrastructures. International Journal of Critical Infrastructure Protection 6 (2013)

\

| No. | Type | Category |Risk ‘Risk Component ‘ Score | Range
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THE WALL STREET JOURNAL.

U.S. Risks National Blackout From Small-Scale
Attack

Federal Analysis Says Sabotage of Nine Key Substations Is Sufficient for Broad Outage
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THE WALL STREET JOURNAL.

U.S. Risks National Blackout From Small-Scale
Attack

[Federal Analysis Says Sabotage of Nine Key Substations Is Sufficient for Broad Outage]
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THE WALL STREET JOURNAL.

U.S. Risks National Blackout From Small-Scale
Attack

Federal Analysis Says Sabotage of Nine Key Substations Is Sufficient for Broad Outage
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G.J. Correa, J.M. Yusta. Grid Vulnerability Analysis Based on Scale-Free Graphs versus Power Flow Models.
Electric Power Systems Research 101 (2013) 71-79.

VULNERABILIDAD CONTRA FALLOS Y ATAQUES EN LA RED

Validacion de la aplicacion de teoria de grafos como herramienta adecuada para
el andlisis de vulnerabilidad en el sector de infraestructura eléctrica.

Funcionamiento de las redes complejas en eventos de eliminacién de nodos de
manera aleatoria (“tolerancia contra errores o fallos”) o de manera deliberada
(“tolerancia contra ataques”).

Partiendo de una red conectada, en cada iteracion se elimina un nodo. El
aislamiento (o desaparicion) de ese nodo implica la eliminacion de todos los
enlaces conectados a él.

=



G.J. Correa, J.M. Yusta. Grid Vulnerability Analysis Based on Scale-Free Graphs versus Power Flow Models.
Electric Power Systems Research 101 (2013) 71-79.

INDICADORES DE EVALUACION EN EL GRAFO DE LIBRE ESC

Medidas estadisticas que se obtienen para cada grafo

 Distancia Geodésica: dij = mNi%r?)(dj)i
iI=2L N Je
1

° . . . Vé . . a — d
Distancia Media Geodésica: N-(N _1)2 y

. . . ’ . A 1 1
* Eficiencia Geodesica: °=N (N _1)2 g

i=j Yij

Con estos indicadores se obtienen posteriores mediciones
gue reflejan la evolucidon del grafo en condiciones de
aislamientos sucesivos de los nodos que lo conforman.
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G.J. Correa, J.M. Yusta. Grid Vulnerability Analysis Based on Scale-Free Graphs versus Power Flow Models.
Electric Power Systems Research 101 (2013) 71-79.

INDICADORES DE EVALUACION EN EL GRAFO DE LIBRE ESC

Evolucidn de ciertos indicadores estadisticos de las redes
complejas en caso de eventos de eliminacion sistematica de

Sus nodos. 1
2| e

T . , . - vo1_ I\

* Indice de Vulnerabilidad Geodeésica ( Vv): v=1 1
2| g5

i#] ij
« Indice de Impacto en la conectividad (S): S 1 N

« Indice de Desconexién de Cargas (PLS): Z\/(PL-C )2

_ +Qse
PLS =1——
ZJ (P3f +(@5°)
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G.J. Correa, J.M. Yusta. Structural Vulnerability in Transmission Systems: Cases of Colombia and Spain.
Energy Conversion and Management 77 (2014) 408-418

RED DE TRANSPORTE ALTA TENSION (COLOMBIA, ESPANA)

Red peninsular de alta tension
400kV en Espaia

Redes de transporte 220kV y 500kV en
Zonas Interconectadas de Colombia
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RED DE TRANSPORTE ALTA TENSION (COLOMBIA, ESPANA)

Grafos de Libre Escala representativos de las redes de transporte (caso base)

Red espafiola 400kV

Red colombiana 220kV y 500kV
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G.J. Correa, J.M. Yusta. Structural Vulnerability in Transmission Systems: Cases of Colombia and Spain.
Energy Conversion and Management 77 (2014) 408-418

RED DE TRANSPORTE ALTA TENSION (COLOMBIA, ESPANA)

e Caso 1: Condicion actual de la Red de Transporte (94
buses en Colombia, 48 buses en Espana)

« Caso 2: Planes de mejora de robustez de la red actual,
segun la planificacion establecida en los documentos
gubernamentales (UPME 2010-2024, MINETUR 2008-
2016)

 Caso 3: Planificacion de la expansion de las redes
actuales, segun los documentos gubernamentales
(117 buses en Colombia, 76 buses en Espana)
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Energy Conversion and Management 77 (2014) 408-418

VULNERABILIDAD GEODESICA (FALLOS ALEATORloN

Red Colombiana

Caso 1 vs Caso 2:
Leve mejora de la vulnerabilidad

—__
- =

——CO:CASO1 Caso 1 vs Caso 3:
...... CO: CASO 2 Lared expandida es mas
— —CO:CASO3 vulnerable (es menos compacta)

f - Fraccién de nodos aislados

0 0,2 0,4 0,6 Red Espafiola
1
v - S
7/

0,8 /
0,6 g ——ES. CASO T
0,4 ES: CASO 2
0,2 - - = FS: CASO 3

0 f - Fraccién de nodos aislados

0 0,2 0,4 0,6
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G.J. Correa, J.M. Yusta. Structural Vulnerability in Transmission Systems: Cases of Colombia and Spain.
Energy Conversion and Management 77 (2014) 408-418

VULNERABILIDAD GEODESICA (FALLOS ALEATORloN

Algunos escenarios de riesgo tienen la consecuencia de aislar un

area geografica qgue comprometa una pequefia cantidad de nodos
(5% 0 10% de los nodos de la red)

RED f=5% f=10% f=20% f=30%
Espafa (Caso 1)
Espafa (Caso 2)
Espana (Caso 3)
Colombia (Caso 1)
Colombia (Caso 2)

Colombia (Caso 3)

Menor vulnerabilidad v para unared mas mallada:

 Nuevas lineas de transporte, sin aumentar el nUmero de
subestaciones.

« Mayor valor promedio del grado de conexién k
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VULNERABILIDAD GEODESICA (ATAQUES DELIBERADOS)

Caso 1 vs Caso 2:

Curvas superpuestas

(no implica mayor proteccion
frente a los ataques
deliberados)

Red Colombiana
1 -—u=
v ;}:ﬂ“/’;
J
0,8 r
/
0,6 ——COrCASO1
/
04 Wf - eeeeee CO: CASO 2
= = CO: CASO 3
0,2
0 f - Fraccion de nodos aislados 1
0 0,05 0,1 0,15 0,2 0,25

0,8

Caso 1 vs Caso 3: 00

Lared expandida es mas
vulnerable
(es menos compacta)

0,4

0,2

Red Espafiola

" O
¥/
J
° EC:- CASO 1
' Y.  OUMJOU L
------ ES: CASO 2
— = ES: CASO 3
f - Fraccién de nodos aislados
0 0,05 0,1 0,15 0,2 0,25 0,3
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VULNERABILIDAD GEODESICA (ATAQUES DELIBERADOS)

Mayor resiliencia en escenarios de riesgos aleatorios (fendmenos
naturales, fallos técnicos, fallos humanos, etc) que frente a
amenazas de ataques malintencionados (vandalismo, terrorismo,
ciberataques)

Espafna (Caso 1) 0.36 0.45 0.62 0.84 0.95
Espafna (Caso 2) 0.36 0.45 0.62 0.84 0.95
Espafna (Caso 3) 0.40 0.50 0.69 0.92 0.97
Colombia (Caso 1) 0.36 0.45 0.70 0.87 0.97
Colombia (Caso 2 0.36 0.43 0.70 0.87 0.97
Colombia (Caso 3) 0.49 0.60 0.79 0.92 0.97

En Espafiay Colombia, la planificacion de las inversiones en
expansion del sistema implica la aparicion de buses que concentran
altos grados de conectividad
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G.J. Correa, J.M. Yusta. Structural Vulnerability in Transmission Systems: Cases of Colombia and Spain.
Energy Conversion and Management 77 (2014) 408-418

CONCLUSIONES \

« Una aplicacion de la metodologia desarrollada para
evaluar la vulnerabilidad estructural en grandes redes
eléctricas ha facilitado conclusiones sobre la
efectividad de las inversiones en la topologia de las
Infraestructuras, segun la aplicacion de los planes de
expansion de las redes.

 La estrategia de aumentar larobustez a las redes, es
decir, mejorar el mallado y el grado de conectividad de
los buses, proporciona leves mejoras en la
vulnerabilidad de lared frente a fallos aleatorios; sin
embargo, no se evidencian mejoras en el caso de
ataques deliberados a la infraestructura.
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REDCRIT:

REDES DE LIBRE ESCALA PARA EL ANALISIS
DE VULNERABILIDAD Y RESILIENCIA DE
NFRAESTRUCTURAS ENERGETICAS
NTERDEPENDIENTES ENE2016-77172-R

Financiado por: Apoyado por:
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Proyecto 2017-2019

REDCRIT

> Aplicar los avances obtenidos por el grupo de investigacion
para sustituir las herramientas computacionales de flujos de
cargas tradicionalmente utilizadas en el analisis de
contingencias de redes eléctricas por los nuevos métodos
basados en la teoria de redes complejas, aplicados al analisis
de vulnerabilidad de las topologias de redes interdependientes.

» Estudio mas rapido de laresiliencia de las redes ante
contingencias N-t, es decir, ante fallos en cascada de las
redes.
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Proyecto 2017-2019

REDCRIT

» Validar una metodologia para redes dependientes, donde se

analizaran conjuntamente las redes eléctricas y de transporte
de gas natural.

» En Espafa el 25% de la potencia eléctrica instalada en
centrales de generacion corresponde a centrales de gas
natural y cubrid en anos anteriores hasta el 32% de la
demanda eléctrica anual del pais.
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Generacioén
eléctrica con
ciclos combinados
de gas natural

MUSM Loyo / XX Seminario Economiay Defensa/ Zaragoza, Marzo de 2018



Proyecto 2017-2019

REDCRIT

» La metodologia desarrollada se aplicara a las redes reales
de transporte de gas y electricidad en Espaina para
identificar los elementos criticos de ambos sistemas y
obtener conclusiones sobre la efectividad de las
Inversiones propuestas por los correspondientes
gestores de las redes, Enagas S.A. y Red Electrica de
Espana S.A. respectivamente.
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GRAFO DE REDES ACOPLADAS DE GAS Y ELECTRICIDAD
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[ Electrical network data input ]
s ~
X S=0
[ Gas network data input ] ™ .
Impact on connectivity
v \ J
[ Equivalent scale-free graph Jf 4 7=0 )
v —> Average geodesic
[ Normal operation state ]7 % vulnerability y,
v
'd ™
LS=0
Load shedding
0sf<1
Fraction of removed nodes
[ Interdependencies analysis J
v
Scale-free graph new topology ]
-
Yes O 0<5<1
Impact on connectivity
No -
[ Scale-free graph topology
¥ 0<v<1
[ Electrical network topological Average geodesic
checking and run AC power flow vulnerability
Converges?
No
Yos DC power flow ]
[ Gas network topological checking ]4
v
[ Run gas and electricity coupled 0<LS<1
power flow Load shedding
Yes Other nodes may
be removed?
Sampling result
Another sample

cascade failures

9
may be collected? indexes
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Red desacoplada
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Modelo de red Grafo de libre escala Representacion

Redes eléctricas

57 buses:

42 cargas, 17
transformadores, 63 lineas, 189 nodos, 212 enlaces
3 capacitores, 7
generadores.

118 buses:
99 cargas, 9
transformadores, 177 471 nodos, 539 enlaces
lineas, 14 capacitores, 54
generadores.

Redes de gas

22 nodos:
19 cargas no eléctricas, 1

suministro, 36 gasoductos. 78 nodos, 92 enlaces

25 nodos:

18 cargas no eléctricas, 3
unidades de compresion, 1
suministro, 35 gasoductos.

MUSM Loyo / XX Seminario Economiay Defensa/ Zaragoza, Marzo de 2018

76 nodos, 89 enlaces
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Estrategia de

. ., Correlacion Caso 1 Caso 2
eliminacion
. p1 (LS, v) 0.9987 0.9992
Aleatorio 15 §) 0.9759 0.9802
. p1 (LS, v) 0.9805 0.9970
Deliberado /¢ &) 0.9677 0.9754
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REDES ESPANOLAS DE ELECTRICIDAD Y GAS NATURAL

 Red eléctrica: Condicion actual de la Red de
Transporte (611 nodos y 672 enlaces)

 Red de gas: Condicidn actual de |la Red de Transporte
(1380 nodos y 1402 enlaces)

 Red acoplada: 2031 nodos y 2154 enlaces
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